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Sluzby certifikaCni autority

Kvalifikované certifikaty — komunikace s urady statni spravy
Komerc¢ni certifikaty — bezpecny zpUsob autentizace

Kvalifikovana ¢asova razitka — prokazani existence
dokumentu v urcitém case

Prodej HW zafizeni na ulozeni certifikatii — TOKEN +
certifikat = Bezpecny kliC

Prodej SW pro vytvareni el. podpist a pridani casového
razitka (PDF Signer, VerisignlIT)
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Typy certifikatu

CA PostSignum vydava dva typy certifikatu:
kvalifikované (QCA)

jsou vydavany v souladu se zakonem 227/2000 Sb.

ze zakona lze kvalifikovany certifikat vyuzit pouze pro vytvofeni

elektronického podpisu, neni ur€en pro Sifrovani a autentizaci

slouzi pfedevSim pro komunikaci s organy vefejné moci
komerc¢ni (VCA)

vydavani komercénich certifikatll neni upraveno zakonem

slouzi k autentizaci (pfihlaSovani certifikatem napf. do datové schranky) a
Sifrovani (nejCastéji se jedna o Sifrovani e-maild nebo komunikace na
webovych strankach — HTTPS), ale Ize s nim vytvaret i elektronicky podpis

napf. pfi komunikaci v ramci firmy
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Typy certifikatu

Typy certifikata 1ze rozdélit jesté dle toho, koho certifikat identifikuje:
osobni (QCA i VCA)
identifikuji konkrétni osobu

systémové (pouze QCA)

identifikuji firmu a daji se pfirovnat k razitku, jsou pouzivany nejCastéji v

ramci automatickych systému (ePodatelny ...)

serverové (pouze VCA)
Identifikuji napf. server a pouzivaji se nejCastéji k zabezpeceni webovych

stranek HTTPS nebo pro vzajemnou bezpecnou komunikaci systém

VSechny vydavané certifikaty maji shodné platnost 365 dni.
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Postup zrizeni certifikatu

Uzavreni smlouvy

Vygenerovani elektronické zadosti o certifikat

Navstéva pobocky Ceské posty

Vydani certifikatu

Instalace certifikatu

Pouzivani certifikatu

Obnova certifikatu

Zneplatnéni certifikatu (seznam zneplatnénych certifikata)

(informace jsou zadateli zasilany na e-mailovou adresu)
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Uzavreni smlouvy

Uzavieni smlouvy — na kterékoliv pobo&ce CP se sluzbou CzP

Nalezitosti smlouvy — podepsana statutarnim zastupcem firmy
—doklad o IC
— seznam Poveérenych osob

Povérena osoba— ma opravnéni komunikovat s CA

— pfedklada seznamy zadatelu
— ma opravneéni zneplatnit certifikat zadateli

Platba za vydané certifikaty se provadi fakturou (fakturacni obdobi

je dekadni), plati se za kazdy vydany certifikat.
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Vydani certifikatu na poboéce CP

Zadost o prvotni certifikat musi dorudit Zadatel osobné& na poboc¢ku
CP, aby mohla byt ovéfena jeho totoZnost. Po ovéfeni totoZnosti je

certifikat vydan.
Co vzit s sebou na pobocku?
Doklad totoznosti
Vygenerovanou elektronickou zadost
Pfi generovani zadosti vznika privatni a verejny Klic.
Pripadné vyplnéné formulare

Po vydani certifikatu nasleduje instalace certifikatu
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Vydani nasledného certifikatu

Zadost o nasledny certifikit miZe byt zaslana elektronicky

(e-mailem, pomoci webové aplikace) na elektronickou podatelnu.
JiZ neni nutna navstéva pobocky CP.
Jak je ovérena totoznost zadatele?
Totoznost je ovéfena na zakladé elektronického podpisu.
Za jak dlouho je vydan certifikat?

V pfipadé osobniho certifikatu, ktery je obnoven pomoci

webové aplikace, je vydani realizovano v fadu minut.
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Pojmy — certifikat

Co je certifikat a k éemu slouzi?

Certifikat je soubor dat (jakési potvrzeni), které vydava certifikacni
autorita jako duvéryhodny organ, kterému divéfuji komunikujici strany.
Certifikat doklada totoznost osoby, ktera vlastni odpovidajici privatni klic.
Certifikat slouzi k vytvareni elektronického podpisu nebo jeho ovéreni.

Jaké muze certifikat obsahovat udaje?

Certifikat obsahuje udaje, které si zvolil Zadatel (povéfena osoba).

Mimo osobnich udaju o zadateli a firmé obsahuje také verejny kli¢, udaje

o vydavajici certifikacni autorité, dobu platnosti, IKMPSV a dalSi udaje...
Zverejnéni certifikatu, je to bezpeéné?

Ano, certifikat obsahuje pouze verfejny kliC a neni tedy mozné jeho
zneuziti. Privatni kli€ zastava vzdy v drzeni vlastnika certifikatu a ani CA
S nim nepfichazi do styku.
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Pojmy — elektronicky podpis

Co je elektronicky podpis a jak ho poznam?

P D F @ Vsechny podpisy dat jsou platné.
Outlook Q
Mozilla | e

Jsou to data, ktera jsou pevné svazana s podepsanou zpravou.

Zajist'uje:
Integritu — pfi zméné zpravy dojde k poskozeni el. podpisu
|dentifikaci — jednoznacné urcuje osobu, ktera el. podpis vytvorila
Nepopiratelnost — podepisujici osoba nemuze popfit vytvoreni el. podpisu

Vytvari se pomoci certifikatu (privatniho klice).

10 QO Ceska posta



11

Portal CS OTE

Komercni certifikat (pfihlaseni umoznéno i kvalifikovanym)
Certifikat musi obsahovat IC
Pocet zastupuijicich firem = pocCet certifikatu

Registrace pomoci PDF formulare
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Prakticka ukazka

Vygenerovani elektronické zadosti na WWW

Instalace certifikatu
Obnova certifikatu pred jeho vyprSenim
Pouziti certifikatu

Elektronicky podpis PDF, e-mailu

Prinlaseni do weboveé aplikace
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Dekuji za pozornost

Vice informaci o certifikacni autorite PostSignum
naleznete na:

WWW.postsignum.cz
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